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Digitale Signatur — quo vadis

VERTRAUEN

Traditionelle Schriftlichkeit geniesst in unserem Kulturkreis grosses Vertrauen. Wir sind
uns seit Jahrhunderten gewohnt, Schriftstiicke zu verfassen, die den Parteiwillen aus-
driicken und dies mit einer Unterschrift bestatigen. Seit Generationen verwenden wir
diese Formen des Festhaltens eines Parteiwillens auf einem Schrifttrdger und in Ver-
bindung mit einer eigenhandigen Unterschrift, weshalb viele Geschaftsprozesse daran
ankntpfen, resp. darauf aufbauen.

Falschungen und Verfalschungen von Dokumenten und Unterschriften kommen zwar
vor, im Verhaltnis zur Anzahl der erstellten Dokumente und Unterschriften sind sie aber
sehr selten. Zudem ist flr uns der Vorgang der Falschung und Verféalschung von Inhal-
ten und Unterschriften vorstellbar, nachvollziehbar und somit relativ einschatzbar.

INTEGRITAT UND AUTHENTIZITAT

Das Gesetz schreibt die Schriftlichkeit fir sehr wenige Vertrage zwingend vor. Die al-
lermeisten Vertrage des Wirtschaftslebens kénnen jedoch formlos abgeschlossen wer-
den. Trotzdem verwenden und wiinschen die Vertragsparteien in der Praxis sehr haufig
die Schriftlichkeit, weil es ihnen ein grosses Anliegen ist, beweisen zu kbnnen, wer was
mit wem vereinbart hat.

Die Kriterien Integritat und Authentizitat erftllen traditionell das Bedurfnis, in zwischen-
menschlichen (Geschafts-)Beziehungen beweisen zu kénnen, wer sich wann zu was
verpflichtet hat oder was erhalten, resp. geliefert hat. Denselben Kriterien entspricht
auch die digitale Signatur in der Ausgestaltung, welche der eigenhandigen Unterschrift
in technischer Hinsicht und geméss landerspezifischer gesetzlicher Definition ent-

spricht.

VERBREITUNG DER DIGITALEN SIGNATUR
Obwohl sehr viele traditionelle Businessprozesse an die Schriftlichkeit anknipfen und
die Vertragsparteien sich dies aus Griinden der Beweisbarkeit auch unbedingt wiin-



schen, ist der Einsatz der digitalen Signatur kaum verbreitet. Die Abbildung der traditio-
nellen Schriftlichkeit in der digitalen Welt ist also bis heute nicht erreicht. Ein Grund da-
fur ist sicher, dass die IT-Infrastrukturen bis heute nicht entsprechend (einfach) einge-
richtet sind und die Benutzer somit ungentigend unterstitzen. Dazu kommt, dass der
Erwerb eines Zertifikates relativ umstandlich und relativ teuer ist und sich viele fragen

,wozu“, zumal eben der Einsatz nicht verbreitet ist.

DIE GLEICHE SITUATION FINDEN WIR IM E-GOVERNMENT-BEREICH

Auch das Verhéltnis zwischen Blrger und Staat oder den Behdrden unter sich verlangt
in vielen Situationen zwingend Schriftlichkeit und eigenhandige Unterschrift. Die ,Digita-
lisierung“ des Rechtsverkehrs zum Staat und innerhalb des Staates ist also ohne Ver-

wendung einer rechtskonformen digitalen Signatur in vielen Fallen unméglich.

UMGEHUNGSLOSUNGEN

Im elektronischen Geschéaftsverkehr arrangiert man sich heute mit verschiedenen In-
strumenten und geht pragmatisch mit der Situation der fehlenden Beweisbarkeit um. Bei
Webshops z.B. wird haufig nur gegen Vorauszahlung geliefert, folglich ist der Web-
shopbetreiber nicht mehr auf den Beweis des Vertragsabschlusses angewiesen. Flr
den Kunden (Customer) bedeutet dies, dass er bei der Auswahl des Webshopbetrei-
bers sorgféltig sein muss und dessen Seriositat sinnvollerweise vorher abklart, da sonst
sein Geld verloren ist. Falls ihm die Ware namlich nicht geliefert wird, kann er den Ver-
tragsabschluss nicht beweisen.

Im B2B-Bereich, insbesondere wenn es sich um langer dauernde Verhaltnisse handelt,
wird das Grundverhaltnis in einem Rahmenvertrag mit traditioneller Schriftlichkeit gere-
gelt und dann die Risiken der Beweisbarkeit oder der Folgen der Beweislosigkeit in die-
sem traditionellen Vertrag abgehandelt. Das konkrete operative Tagesgeschaft lauft
dann rein elektronisch. Dies findet sich z.B. bei automatisierten Bestellvorgangen im

Verhéaltnis zu Zulieferanten.

TRUSTED THIRD PARTY

Ein anderes Thema ist die Frage, ob man beweisen kann, dass zu einem bestimmten
Zeitpunkt ein Informationstransfer stattgefunden hat. Ublicherweise wird dieses Ziel mit
der Einschaltung einer trusted third party sichergestellt. Bei traditionellen Briefen mit der

Post Ubernimmt diese Rolle ein vertrauenswiurdiger Dritter, wenn beispielsweise etwas



per Einschreiben Ubergeben wird. Im elektronischen Geschaftsverkehr kann dies mit
einer speziellen Mail-Infrastruktur, welche beispielsweise auch von der Post zur Verfi-

gung gestellt wird (in der Schweiz z.B. Inca-Mail), erreicht werden.

ZUSAMMENFASSUNG

Die digitale Signatur erfullt die gleichen Voraussetzungen wie die eigenhéndige Unter-
schrift. Da sich diese in der Praxis noch nicht durchgesetzt hat, versucht man diese Zie-
le mit anderen Mitteln zu erreichen. Fir eine effektive und effiziente Umsetzung des E-
Business und E-Government ist aus heutiger Sicht die Verbreitung der digitalen Signa-
tur aber zwingend. Es ist deshalb dringend notwendig, dass eine optimale technische
Infrastruktur zur Unterstlitzung des Einsatzes der digitalen Signatur zur Verfligung ge-
stellt wird.
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