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AUSGANGSLAGE

Soziale Netzwerke sind im Zeitgeist. Friher vernetzten sich Personen tber Vereine,
Berufsorganisationen oder klassische Service Clubs wie Lions, Rotary etc. Heute profi-
tieren immer mehr Leute von den Dienstleistungen sozialer Netzwerke, organisieren
Treffen, Meetings. Weltweit gibt es viele sogenannter Social Network Services wie Lin-

kin, Myspace, studiVZ etc.

Die neuen Méglichkeiten der Vernetzung Uber diese Webanwendungen folgen anderen
Gesetzmassigkeiten als traditionelle Netzwerke. Spezielle Hirden, Anforderungen, Vor-
bedingungen gibt es nicht, alle kbnnen mitmachen. Zudem profitieren Social Network
Services wie jede Internetanwendung davon, dass sie global sowie orts- und zeitunab-
hangig funktionieren. Die Grunddienste stehen zudem unentgeltlich zur Verfligung. Er-
weiterte Funktionen kénnen, je nach sozialem Netzwerk, kostenpflichtig sein.

MOTIVATION DER ANBIETER

Solche Anbieter finanzieren sich einerseits durch verschiedene Werbungen, welche
dank der Mdglichkeit, immer mehr Leute in soziale Netzwerke einzuladen, auch immer

mehr Teilnehmenden zuganglich gemacht werden kénnen.

Andererseits werden die Persénlichkeitsprofile der Benutzer und die Inhalte (Textbilder

etc.), welche diese auf das Portal stellen, verwertet.

DIE SPIELREGELN

Die Spielregeln fir die Teilnehmenden am sozialen Netzwerk sind in verschiedensten

Vertragsbedingungen geregelt. Je nach Anbieter und den von ihm angebotenen Diens-



ten kann es sich nebst den grundsétzlichen allgemeinen Geschéaftsbedingungen noch
um mehrere Ergdnzungen dazu handeln, wie z.B.:
e Datenschutzregelung
e Datenschutzrichtlinien
e Urheberrechtsrichtlinien
¢ Richtlinien fir den Verkauf von Produkten des Anbieters an die Teilnehmenden
¢ Richtlinien fir Entwickler, falls die Teilnehmenden noch die Mdglichkeit haben,
gewisse Anwendungsplattformen zu benutzen und diese weiter zu entwickeln
e Richtlinien far Verkaufe, falls die Teilnehmenden die Méglichkeit haben, Uber das
soziale Netzwerk direkt Produkte oder Dienstleistungen zu verkaufen
¢ Richtlinien far die Nutzung von Plattformanwendungen oder die Verkntpfungs-

moglichkeiten

Nur mit dem Akzeptieren dieser Vertragsbedingungen erhélt der Benutzer Zugang zum
sozialen Netzwerk. Es ist sehr wichtig, dass der Benutzer sich dessen bewusst ist und
sich einen Uberblick (iber die ihn betreffenden Regelungen macht. Es kann wohl miih-
sam sein soviel Kleingedrucktes zu lesen, aber man findet darin sehr wichtige Hinweise
fur das Verhalten oder technische Einstellungen oder aber man ist vielleicht mit gewis-
sen Bedingungen nicht einverstanden mit der Konsequenz, dass man sich fir ein ande-

res soziales Netzwerk entscheidet.

Der Anbieter des sozialen Netzwerkes unterstellt seine Regelungen und die entspre-
chenden Rechtsverhaltnisse regelméassig demjenigen Landesrecht, wo er seinen Sitz
hat. Weil eben die Angebote sozialer Netzwerke global sind und sich die Anbietenden in
einem US-Bundesstaat, in Deutschland oder irgendwo in Asien befinden, kann dies flir
wesentliche Themen, wie beispielsweise den Datenschutz oder das Urheberrecht un-
vorhersehbare und gar schwierige Konsequenzen haben.

Die Anbieter sozialer Netzwerke raumen sich zudem regelmassig das Recht ein, die
allgemeinen Geschaftsbedingungen inkl. deren verschiedenen Anhange einseitig an-
dern zu kénnen. Je nach Anbieter erhalt man vorher noch eine entsprechende Ankin-
digung oder aber man muss sich selber immer wieder Uber den Inhalt und den Stand
der AGB’s informieren. Wer mit neuen AGB’s nicht einverstanden ist, dem bleibt meist

als einzige Moglichkeit die Kiindigung.



Bedingung fur die Teilnahme bei den meisten sozialen Netzwerken ist ein bestimmtes
Mindestalter oder gar die Volljahrigkeit (18jahrig). Kindern ist also grundsatzlich der Zu-
gang zu dieser Art sozialer Netzwerke nicht mdglich.

PERSONLICHKEITSPROFILE

Wer sich in einem sozialen Netzwerk registriert, ist grundsatzlich verpflichtet, seine Da-

ten wahr und vollstandig anzugeben.

Nebst E-Mail-Adresse, Name und Vorname sind haufig zusatzlich zwingend (und eben
wahr) anzugeben: das Geburtsdatum, die Branche wo man tétig ist, beruflicher Sta-

tus/Position im Unternehmen 0.4. Gibt man alle diese Informationen an, hat man selbst
und freiwillig ein Persdnlichkeitsprofil von sich erstellt und macht dieses Uber das Netz-

werk einem bestimmten oder unbestimmten Adressatenkreis zuganglich.

In den verschiedenen Nutzungsbestimmungen wird man immer wieder aufgefordert,
selber zu entscheiden, ob und wie Informationen tber das eigene Profil verdffentlicht
werden. Zudem lassen sich die Zugriffs- und Bearbeitungsmaéglichkeit der anderen Be-
nutzer einschranken. Der Benutzer hat also die Méglichkeit, Gber die Veranderung von
Einstellungen den Zugang zu seinem Profil zu modifizieren. Dies kann er aber nur,
wenn er sich tatsachlich ganz konkret mit den Méglichkeiten des Netzwerkes auseinan-
dersetzt und versteht, was er wo mit welcher Konsequenz selbst verandern kann. Die
Voreinstellungen der sozialen Netzwerke sind namlich relativ offen, denn es ist ja gera-
de die Idee und der Sinn dieser Netzwerke, dass Leute, die sich auch vorher noch nicht
gekannt haben, kennen lernen und voneinander flr das Netzwerk relevante Informatio-

nen bekommen.

ANTI-PRIVACY

Durch das Bekanntgeben seines persénlichen Profils ist man automatisch im Netzwerk
global bekannt und exportiert sein Persdnlichkeitsprofil auch ins Ausland. Verschiedene
Diensteanbieter benitzen die Profile der Teilnehmenden, um ihnen Angebote von Pro-

dukten und Dienstleistungen zu machen, d.h. verwenden dort sogenannte Recommen-



dersysteme (vgl. dazu Artikel von Ursula Sury im Informatik-Spektrum 05/2006 ,,Re-
commender Systeme: Marketing versus Privacy“ erschienen am 30.09.2006).

Andere gehen sogar noch weiter und verknipfen die vom Benutzer freigegebenen Per-
sonendaten mit Informationen, welche sonst noch im Internet Uber diese konkrete Per-
son vorhanden sind, um noch ein genaueres Profil zu erhalten und Werbemittel und

Angebote gezielter einsetzen zu kdnnen.

Dadurch, dass Diensteanbieter auch mit Dritten zusammenarbeiten (Unterlieferanten fir
das Angebot des Dienstes, Werbeunternehmungen etc.), gelangen diese Profile auch
an Dritte, welche diese Informationen je nach konkretem Landesrecht, konkretem Pri-

vacyverstandnis und Privacykultur wieder fir sich verwenden.

COPYRIGHT UND NUTZUNGSRECHTE

Im Rahmen des Gebrauchs der Dienste stellen die Teilnehmenden auch verschiedene
urheberrechtlich geschitzte Inhalte wie Texte, Bilder etc. auf die Plattform des sozialen
Netzwerkes und tauschen diese aus. Fir die Betreiber des sozialen Netzwerkes ist es
nun sehr wichtig sicherzustellen, dass diese verschiedenen Inhalte nicht irgendwelche
Rechte verletzen. Aus diesem Grund verpflichten sich die Teilnehmenden, dass ihre
Inhalte compliant sind. Nur Anbieter nehmen sich das Recht heraus, ohne oder ohne
grosse Voranklndigung Inhalte vom Netz zu nehmen oder gar einzelne Benutzerkonten
schon bei geringem Verdacht auf Missbrauch zu I6schen oder inaktiv zu setzen.

Gewisse soziale Netzwerke verlangen von den Benutzern auch das Recht, die Inhalte
selber in verschiedener Art und Weise gebrauchen zu kénnen mit der Konsequenz,
dass die Netzwerkteilnehmenden faktisch dem Netzwerkanbieter ein Gebrauchsrecht
(Lizenz) an ihren Inhalten einrAumen muissen. Dies ist solange unproblematisch, als die
Netzwerkteilnehmenden dies Uberhaupt kdnnen, d.h. tGber die entsprechenden Rechte
verfigen. Haufig wird dies aber nicht der Fall sein, weshalb sie die Vertragsanforderun-
gen nicht erfillen und diese somit verletzen. Dieses Recht auf Verwendung sichern sich
die Netzwerkanbietenden zeitlich unbeschrankt, d.h. es gilt auch dann weiter, wenn das
Mitglied seine Mitgliedschaft aufgekindigt hat. Als weiteres Problemfeld 6ffnet sich zu-
dem missbrauchliche Verwendung durch andere Netzwerk-Benutzer.



ZUSAMMENFASSUNG

Soziale Netzwerke lassen die Vernetzung von Personen ohne gesellschaftliche Hirden
weltweit zu. Der Teilnehmende ist verpflichtet, sein wahres Persénlichkeitsprofil an-
zugeben und muss Uber das Akzeptieren verschiedener Geschéftsbedingungen ver-
schiedene Arten von Bearbeitungen seines Profils dulden. Die informationelle Selbstbe-
stimmung ist Uber die in den Plattformen verschiedenartigsten Verwendungen, Ver-
knUpfungen und Weitergaben seiner Daten faktisch nicht mehr méglich.

Die Teilnehmenden an sozialen Netzwerken sind verpflichtet, sich im Netzwerk rechtlich
korrekt zu verhalten. Die Netzwerkanbieter sichern sich ein zeitlich unbeschrénktes
Nutzungsrecht an den verschiedenen Inhalten der Benutzern, welche diese aber nur

einraumen kénnen, wenn ihnen das entsprechende Recht selbst zusteht.

Ursula Sury ist selbstdndige Rechtsanwéltin in Luzern (CH) und leitet den Fachhoch-
schul-Lehrgang Wirtschaftsinformatik an der Hochschule fir Wirtschaft HSLU Luzern
der Fachhochschule Zentralschweiz. Sie ist zudem Dozentin fiir Informatikrecht an ver-
schiedenen Nachdiplomstudien, welche am Institut fiir Wirtschaftsinformatik der Hoch-
schule durchgefiihrt werden. Die Autorin ist hauptsédchlich im Bereich Informatikrecht
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